Microsoft 365 - nasadenie a sprava Windows 11

moderne

Kéd kurzu: MOC MD-102

Patdnovy kurz pripravuje k certifikacii MD-102 a zoznamuje Studentov s nasadenim, instalaciou, konfiguraciou, spravou
a sledovanim bezpecnosti a vykonu najnovsich verzii Windows 11 a spatne aj Windows 10 za pomoci Cisto cloudovych
technoldgif Intune, System Center, Defender, AAD (Entra Id), Microsoft Deployment Toolkit a Azure Virtual Desktop.

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekciach
- Predchadzajice kurzy
- a
- Sdvisiace kurzy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu
Prehlad moznosti spravy koncovych zariadeni

Zivotny cyklus podnikovych pouZivatelskych poitacov

Planovanie licencii a ich nadkup

Prehlad moznosti inStalacie operacnych systémov

MoZnosti inStalacie a spravy aplikacif

Planovanie aktualizacii, upgrade na nové verzie aj koniec Zivotnosti

Prehlad edicii Windows a ich schopnosti

Poziadavky na hardvér Windows

Co je a ako funguje Microsoft AAD/EntralD

Porovnanie AAD/EntralD a Active Directory Domain Services (on-prem AD DS)
Licenéné plany AAD/EntralD P1 a AAD/EntralD P2

MoZnosti vyuzitia Microsoft Entra Domain Services

Spréava Gc¢tov AAD/EntralD

Sprava roli a skupin v AAD/EntralD

Roba-Based Access Control (RBAC) v AAD/EntralD

Spréva uctov, roli, skupin a dalich objektov pomocou Microsoft Graph PowerShell modulu (MSGraph)
Synchronizécia objektov medzi on-prem ADDS a cloudovym AAD/EntralD
Pripojenie Windows poéitadov do AAD/EntralD (Entra join)

PoZiadavky na Entra join a jeho obmedzenia

Spréva zariadeni s Windows pripojenych (AAD/EntralD joined) do AAD/EntralD
Nasadenie klienta Microsoft Configuration Manager na Windows pocitace
Sledovanie a sprava klienta Microsoft Configuration Manager na Windows pocitacoch
MoZnosti vyuZitia Intune na spravu koncovych zariadeni

Zavedenie Windows zariadenia do Intune

Zavedenie Android zariadenia do Intune

Zavedenie i0S zariadeni do Intune

MoZnosti nastroja Device Enrollment Manager
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Sledovanie stavu pripajajucich zariadeni

Vzdialen sprava zariadenia

Konfiguracné profily pre zariadenia a ich vytvaranie

Sprava a sledovanie stavu aplikacie konfiguracnych profilov

Automatické a rucné vyvolanie sync operacie na zariadeniach

Spustanie PowerShell skriptov na Windows pocitacoch pomocou Intune
UZivatelské profily na Windows

Metody minimalizacie velkosti uZivatelskych profilov

Nastavenie technoldgie presmerovania uZivatelskych zloZiek (folder redirection)
Synchronizécia uZivatelskych nastaveni pomocou technolégie Enterprise State Roaming
Nastavenie parametrov Enterprise State Roaming z Azure

MoZnosti spravy aplikacii a prehlad politik pre Mobile Application Management
Priprava aplikacii na ochranu pomocou technolégie App Protection Policies
InsStalécia aplikacii cez Intune

Pridavanie aplikacii do Intune

Sprava Win32 aplikacif

Nasadenie aplikacii cez Configuration Manager

Nasadenie aplikacii cez Group Policy

Vlastnosti Microsoft Store for Business

InsStaldcia a aktualizacia aplikacii z Microsoft Store pomocou Intune
Pridelovanie aplikacii podnikovym pracovnikom

Nasadenie Microsoft 365 aplikacii pomocou Intune

Spréava aplikacii na pocitacoch bez Intune

Sprava rezimu Internet Explorer Mode v prehliadaci Microsoft Edge

MoZnosti inventorizacie aplikacif

Co je Windows Hello for Business (WHB)

Nasadenie Windows Hello for Business uZivatelom

MoZnosti Microsoft AAD/EntralD Protection

Technoldgia Self-service Password Reset v AAD/EntralD

Nasadenie a vynitenie viacfaktorového overovania (MFA - Multifactor Authentication)
Vzdialeny pristup k podnikovym prostriedkom

Typy VPN a jeho konfiguraéné moZznosti

Nasadenie Always On VPN

Zdravotné politiky pre zariadenia cez Intune (Device Compliance)

Vytvaranie a aplikacia zdravotnych politik cez Intune

Podmienedny pristup k aplikéciam AAD/EntralD (Conditional Access)
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Reporty a inventar zariadeni, politik a aplikacii cez Intune

Pristup a sprava Intune cez Microsoft Graph APl PowerShell (MSGraph)
Technolégia DLP Windows Information Protection a jej planovanie
Implementacia Windows Information Protection

MoZnosti Encrypting File System (EFS) na Windows klientoch

Sifrovanie diskovych oddielov pomocou BitLocker

Schopnosti antimalware Microsoft Defender for Endpoint

Schopnosti Windows Defender Application Control a technolégie Device Guard
MoZnosti Microsoft Defender Application Guard

MoZnosti Windows Defender Exploit Guard

MoZnosti Windows Defender System Guard

Schopnosti Windows Defender Credential Guard

Sprava Microsoft Defender Antivirus

Sprava Windows Defender Firewall

Prieskum Windows Defender Firewall with Advanced Security

Planovanie a sprava Microsoft Defender for Cloud Apps

Tradi¢né on-prem nastroje pre nasadenie Windows

Priprava a distriblcia obrazov 0S (image) Windows pomocou Microsoft Deployment Toolkit
Planovanie, priprava a distriblcia obrazov (image) 0S Windows pomocou balika Configuration Manager
Moderné metddy nasadenia Windows

Fungovanie technolégie Windows Autopilot

Identifikdcia a zber ID zariadenia pre registraciu vo Windows Autopilot
Pokrocilé scenare a rieSenie problémov s Windows Autopilot

Pripava balickov Provisioning Package a ich vyuZitie na nasadenie Windows
Nastroj Windows Configuration Designer

Automaticky AAD/Entra join spolu s napojenim na Intune

Co-management Configuration Manager a prechod k modernym metddam nasadenia Windows
Upgrade OS a migracia modernym spdsobom

Prenos dat uzivatelov

Migracia spravy z Group Policy a Configuration Manager do Intune

Spréava Microsoft 365 z pohladu poziadaviek Windows klientov

Planovanie, priprava a nasadenie Azure Virtual Desktop

MoZnosti balika Microsoft Intune Suite

Principy Zero-Trust bezpecnosti za pomoci Microsoft Intune Suite
Technolégia Endpoint Privilege Management

VyuZitie nastrojov Advanced Analytics
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Vzdialend pomocou pouZivatelom cez technoldgiu Remote Help
Nasadenie VPN technolégie Microsoft Tunnel pre mobilné aplikacie

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky.
Oficidlne kurzy MOC spoloc¢nosti Microsoft aj nase vlastné kurzy GOC su vhodnou sucastou pripravy na certifikacné

skusky spolocnosti Microsoft ako st MTA, MCP, MCSA, MCSE alebo MCM. Primarnym cielom kurzu vSak nie je priamo
priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie si praktickych zruénosti potrebnych na
efektivnu pracu s danym produktom. MOC kurzy zvyCajne pokryvajd takmer vSetky oblasti poZzadované na prislusnych
certifikacnych skuskach. Ich prebratiu na kurze ale nebyva dany vzdy presne rovnaky cas a doraz, ako vyzaduje

certifikacna skuska.
Ako dalgiu pripravu na certifikacné skigky je mozné vyuZit napriklad knihy od MS Press (tzv. Self-paced Training Kit] a

elektronicky self-test softvér.
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