Certnexus - CyberSec First Responder

Kéd kurzu: CFR

Tento kurz pokryva metddy, taktiky a postupy na obranu siete a reakcie na incidenty, ktoré st v stlade s priemyselnymi
ramcami, ako je NIST 800-61r2 (Sprievodca riedenim incidentov v oblasti pocitacove] bezpec¢nosti), Narodny plan reakcie
na kybernetické incidenty (NCIRP) US-CERT a prezidentska politika. Smernica (PPD]-41 o koordinacii kybernetickych
incidentov, NIST 800.171r2 [Ochrana kontrolovanych neutajovanych informaécii v nefederalnych systémoch a
organizaciach). Je idealny pre kandidatov, ktori maju za Glohu monitorovat a odhalovat bezpec¢nostné incidenty v
informacnych systémoch a sietach a vykonavat Standardizované reakcie na takéto incidenty. Kurz predstavuje nastroje,
taktiky a postupy na riadenie rizik kybernetickej bezpecnosti, obranu aktiv kybernetickej bezpecénosti, identifikaciu
roznych typov beznych hrozieb, hodnotenie bezpecnosti organizacie, zhromazdovanie a analyzu spravodajskych
informacii o kybernetickej bezpecnosti a ndpravu a hlasenie incidentov, ked sa vyskytnd. Tento kurz poskytuje
komplexnl metodiku pre jednotlivcov zodpovednych za obranu kybernetickej bezpecénosti ich organizacie.Tento kurz je
navrhnuty tak, aby pomohol Studentom pripravit sa na certifikacnl skisku CertNexus CyberSec First Responder
(sktigka CFR-410). To, ¢o sa naudite a precvicite v tomto kurze, méZe byt vyznamnou stcastou vaSej pripravy.Okrem toho
tento kurz a nasledna certifikacia (CFR-410) splfiajd vietky poZiadavky na personal vyZzadujlci zakladni certifikaciu
pozicii podla smernice DoD 8570.01-M:- analytik CSSP- Podpora infrastruktiry CSSP- Odpovedac na incidenty CSSP-
auditor CSSP

Pre koho je kurz urceny
Tento kurz je urceny predovsSetkym pre odbornikov v oblasti kybernetickej bezpecnosti, ktori sa pripravuju alebo v

sUcasnosti vykonavaju pracovné funkcie suvisiace s ochranou informacnych systémov zabezpecenim ich dostupnosti,
integrity, autentifikacie, dovernosti a neodvolatelnosti. Je idedlny pre tie Ulohy v rdémci federalnych zmluvnych
spolocnosti a firiem zo sikromného sektora, ktorych poslanie alebo strategické ciele vyzaduju vykonavanie operacii
defenzivnych kybernetickych operéacii (DCQ) alebo informacnej siete DoD (DoDIN] a riegenie incidentov. Tento kurz sa
zameriava na znalosti, schopnosti a zru¢nosti potrebné na zabezpecenie obrany tychto informaénych systémov v

kontexte kybernetickej bezpecnosti, vratane procesov ochrany, detekcie, analyzy, vySetrovania a reakcie.

Okrem toho kurz zabezpecuje, Ze vSetci ¢lenovia IT timu - bez ohladu na velkost, hodnost alebo rozpocet - rozumeju
svojej Ulohe v procese kybernetickej obrany, reakcie na incidenty a rieSenia incidentov.
Co Vas naucime
V tomto kurze budete identifikovat, hodnotit, reagovat a chranit pred bezpecnostnymi hrozbami a prevadzkovat
platformu na analyzu bezpecnosti systému a siete.
Budete vediet:
- Posudit rizika kybernetickej bezpecnosti pre organizaciu
- Analyzovat prostredie hrozieb
- Analyzovat rozne prieskumné hrozby pre pocitacové a sietové prostredia
- Analyzovat rézne Utoky na pocitacové a sietové prostredia
- Analyzovat rozne techniky po Utoku
- Zhodnotit stav zabezpecenia organizacie prostrednictvom auditu, spravy zranitelnosti a penetracného testovania
- Zbierat informacie o kybernetickej bezpecnosti z roznych sietovych a hostitelskych zdrojov
- Analyzovat Udaje dennika a odhalit dokazy o hrozbach a incidentoch
- Vykonat analyzu aktivneho majetku a siete na zistenie incidentov
- Reagovat na incidenty kybernetickej bezpecnosti pomocou taktiky obmedzovania, zmierfiovania a obnovy
- Vysetrit incidenty kybernetickej bezpecnosti pomocou technik forenznej analyzy

PozZadované vstupné znalosti
Aby ste v tomto kurze uspeli, mali by ste splnit nasledujice poZiadavky:
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- Minimalne dvojro¢né prax (odporuca sa) alebo vzdelanie v bezpecnostnej technike pocitacovych sieti alebo v
pribuznom odbore
- Schopnost alebo zvedavost rozpoznat zranitelné miesta a hrozby informacnej bezpecnosti v kontexte riadenia rizik
- Z&kladna znalost konceptov a operacného réamca spolocnych bezpecnostnych zaruk v sietovych prostrediach.
Ochranné opatrenia zahrnaju, ale nie st obmedzené na firewally, systémy prevencie narusenia a VPN
- VSeobecnd znalost koncepcii a operacného rdmca spolocnych bezpeénostnych zaruk vo vypoctovom prostred.
Ochranné opatrenia zahfnaju, ale nie st obmedzené na zakladné overenie a autorizaciu, povolenia zdrojov a
mechanizmy proti malvéru
- Zrucnosti na zakladnej Urovni s niektorymi beznymi operacnymi systémami pre vypoctové prostredia
- Z&akladné pochopenie niektorych beznych konceptov pre sietové prostredia, ako je smerovanie a prepinanie
- VSeobecné alebo praktické znalosti hlavnych sietovych protokolov TCP/IP vratane, ale nie vylu¢ne, TCP, IP, UDP,
DNS, HTTP, ARP, ICMP a DHCP
Studijné materialy
Oficidlna prirucka pre tento kurz

Osnova kurzu

Lekcia 1: Hodnotenie rizika kyberneticke] bezpecnosti
- ldentifikacia dolezitosti riadenia rizik
- Posudenie rizika
- Zmiernenie rizika

- Integracia dokumentécie do riadenia rizik

Lekcia 2: Analyza krajiny hrozieb
- Klasifikovat hrozby
- Analyza trendov ovplyviujlcich poziciu bezpecnosti

Lekcia 3: Analyza hrozieb prieskumu pre pocitacové a sietové prostredia
- Implementacia a modelovanie hrozieb
- Posudenie vplyvu prieskumu

- Posudenie vplyvu socidlneho inzinierstva

Lekcia 4: Analyza technik po Utoku
- Posudenie vplyvu Gtokov hackerov na systém
- Posudenie vplyvu webovych Utokov
- Posudenie vplyvu malvéru
- Posudenie vplyvu Utokov Unosov a odcudzenia identity
- Posudenie vplyvu incidentov DoS

- Posudenie vplyvu hrozieb na mobilnd bezpecnost

- Posudenie vplyvu hrozieb na bezpecnost cloudu

Lekcia 5: Analyza Utokov na pocitacové a sietové prostredia
- Posudenie technik velenia a riadenia
- Posudenie technik vytrvalosti
- Posudenie technik lateralneho pohybu a otacania
- Posudenie technik exfiltracie udajov
- Posudenie antiforenznych technik

Lekcia 6: Hodnotenie bezpecnostnej pozicie organizacie
- Implementovat audit kybernetickej bezpecnosti
- Implementovat plan riadenia zranitelnosti
- Posudit zranitelné miesta
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- Vykonat penetracny test

Lekcia 7: Zhromazdovanie informécii o kybernetickej bezpeénosti
- Nasadit platformu na zhromazdovanie a analyzu bezpec¢nostnych informacii
- Zbieranie Udajov zo sietovych spravodajskych zdrojov
- Zbieranie Udajov z hostitelskych spravodajskych zdrojov

Lekcia 8: Analyza udajov protokolu
- Pouzivanie beznych néstrojov na analyzu protokolov
- Pouzitie nastrojov SIEM na analyzu

Lekcia 9: Vykonavanie analyzy aktivneho majetku a siete
- Analyza incidentov pomocou néastrojov systému Windows
- Analyza incidentov pomocou nastrojov zaloZenych na systéme Linux
- Analyza indikatorov kompromisu

Lekcia 10: Reakcia na incidenty kyberneticke] bezpelnosti
- Nasadit architektdru spracovania incidentov a odozvy
- Zmiernovanie incidentov

- Odovzdanie informacii o incidente forenznému vySetrovaniu

Lekcia 11: VySetrovanie incidentov kybernetickej bezpecnosti
- Pouzitie planu forenzného vySetrovania
- Bezpeclné zbieranie a analyza elektronickych dokazov
- Sledovanie vysledkov vySetrovania

Priloha A: Mapovanie obsahu kurzu na CyberSec First Responder® (sktska CFR-410)
Priloha B: Regularne vyrazy
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