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Kéd kurzu: SFWIPF

Cielom kurzu je ukazat, ako pouzivat a inStalovat platformu Cisco Firepower Threat Defense. Kurz nauci zaujemcov
prejst pociatocnou inStalaciou Firepower vratane smerovania, vysokej dostupnosti, migracie z platformy Cisco ASA,
riadenia prevadzky a pravidiel NAT. Dalej Gcastnik ziska znalosti o implementacii .next-gen” funkcii, ako st IPS, Secure
Intelligence, detekcia prenasanych stiborov a ochrana pred malvérom, ktory mdze byt prenagany v sieti. Ucastnik ziska
aj sklsenosti s implementaciou VPN (Site-to-Site, Remote-Access), SSL deSifrovania a zakladnej administracie spojene;
s rieSenim problémov na zariadeni.

PoZadované vstupné znalosti

Znalost TCP/IP protokolu, zakladné znalosti smerovania, znalost principu firewallu, VPN a IPS.
Studijné materialy

Ucastnici ziskaju pristup k elektronickej verzii studijnych materialov.

Lektor

Skolitelia maju praktické skusenosti a ich odbornost je potvrdena mnozstvom medzinarodnych certifikatov najvyéej
Urovne. V pripade Specifickych znalosti spolupracujeme s externymi lektormi a odbornikmi - s tymi najlepsimi v danej
oblasti.

Osnova kurzu
- VSeobecny popis platformy Cisco FTD
- Zakladné inStalacné kroky FTD
- Implementacia NGFW riadenia prevadzky
- Implementacia NAT
- Konfiguracia Network Discovery
- Implementéacia Access Control Policy
- Implementécia Security Intelligence
- Popis fungovania detekcie prendsanych suborov a analyzy malvéru
- Popis a konfiguracia next-generation IPS
- Konfiguracia a rieSenie problémov spojenych so site-to-site VPN
- Implementécia vzdialenej VPN
- Konfiguracia SSL politik
- Analyza udalosti v centralnom manazmente Firepower Management Center
- Administracia Firepower Management Center
- Riesenie beZnych problémov
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