Teoria sieti a TCP/IP - sledovanie komunikacii s

WireShark a NMAP

Kéd kurzu: GOC246

Trojdnovy kurz preberd pokrocilé techniky rieSenia problémov so sietovymi komunikaciami za pouZzitia nielen nastroja
WireShark a NMAP, ale aj Fiddler a dalSich nastrojov zabudovanych vo Windows oparaénych systémoch a PowerShellu.
Sucastou je aj skenovanie siete pomocou protokolov ARP a IP aj urcenie otvorenych TCP a UDP portov sietovych sluzieb
v prostredi LAN a VLAN.

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Sivisiace kurzy

Dobré znalost technoldgii TCP/IP a DNS

Osnova kurzu

Prieskum testovacieho prostredia na platforme Hyper-V, virtualne siete a alokacia MAC adries virtualnym pocitacom
Uvod do Windows Firewall

Architektira nastroja WireShark a jeho inStalacia na Windows

Architektura nastroja nmap a jeho instalacia na Windows

Z&klady odpocuvania sietovej komunikacie nastrojom WireShark

Filtrovanie paketov v programe WireShark

Principy protokolu ARP pomocou WireShark a jeho vyuZitia na rieSenie problémov, prieskumu siete a vyhladavania
okolitych pocitacov pomocou NMAP

Opakovanie principov DHCP pomocou WireShark a jeho vyuZitie na rieSenie problémov, prieskumu siete a rieSenie
problémov s DHCP samotnym, DHCP Relay aj pomocou NMAP

Skenovanie UDP sluZieb a ich UDP portov pomocou NMAP na prikladoch sluZieb ako je DNS, RADIUS a NTP
Pripomenutie funkcii ICMP ako Destination Port Unreachable a Echo (Ping)

Opakovanie fungovania TCP pomocou WireShark, trojcestny dohovor komunikacie a skenovanie portov pomocou NMAP
a Test-NetConnection v PowerShellu

RieSenie problémov s duplicitnymi IP adresami a firewal prestupmi vSeobecne aj konkrétne za pouzitia Windows
Defender Firewall

RieSenie problémov s DNS prekladom mien na LAN pomocou NSLOOK, Resolve-DnsName, NMAP a WireShark
Z&klady HTTP protokolu, HTTP proxy, zaklady HTTPS a TLS

VyuZitie nastroja Fiddler k zakladnému prieskumu HTTP a HTTPS komunikacif

Intranetové komunikacie vo Windows LAN sietach ako je LDAP, Kerberos, SMB, RPC, DCOM a WMI, RDP, WinRM a
Enter-PSSession a rieSenie problémov s nimi

Detaily o zacati komunikacii TLS protokolov TLS 1.0, TLS 1.1, TLS 1.2 a TLS 1.3 a rieSenie ich problémov s Wireshark

Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je Ucast na oficidlnom MOC kurze nutnou
podmienkou pre zloZenie skusky

Oficidlne kurzy MOC firmy Microsoft aj nase vlastné kurzy GOC su vhodnou stcastou pripravy na certifikacné skdsky
firmy Microsoft, ako s MTA, MCP, MCSA, MCSE, alebo MCM

Primarnym cielom kurzu vSak nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a
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osvojenie si praktickych zruc¢nosti potrebnych na efektivnu pracu s danym produktom

MOC kurzy obvykle pokryvaju takmer vSetky oblasti, pozadované pri zodpovedajucich certifikacnych skuskach. Ich
prebratie na kurze ale nebyva dany vzdy presne rovnaky Cas a doraz, ako vyzaduje certifikacna skiska

Ako dalsiu pripravu na certifika¢né skigky je mozné vyuZit napriklad knihy od MS Press (tzv. Self-paced Training Kit) aj

elektronicky self-test software
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