Konfiguracia ASA Firewallu

Kéd kurzu: S2

Riesenie sietovej bezpecnosti pomocou Cisco ASA 5500 Firewall. Zozndmenie sa s vlastnostami zariadeni. Zakladna a
rozsirena konfiguracia tychto produktov.

Literatdra
Ucastnici obdrzia pristup k elektronickej verzii Studijnych materialov.

Poziadavky na vedomosti
Znalosti v oblasti sieti a protokolu TCP/IP, IPv4 adresécie. Znalost ovladania PC, Internetu, MS Windows.

Obsah
- Zozndmenie sa s Cisco ASA firewallom
- Predstavenie HW radov Cisco firewallov
- Zakladna konfiguracia Cisco ASA firewallu
- Konfiguracia bezpecnostnych politik [ACL - firewall pravidla)
- Konfiguracia prekladovych pravidiel (NAT)
- Zoznamenie sa s kryptografickymi konceptmi a VPN technolégiami
- Konfiguracia site-to-site VPN na ASA
- Konfiguracia Remote Access VPN na Cisco ASA
- Konfiguracia vysokej dostupnosti (high availability)
- Zoznamenie s transparentnym a multi-kontext firewallom

Technické vybavenie kurzu
Cisco ASA
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