Implementing and Configuring the Cisco ldentity Serv.

Engine

Kéd kurzu: SISE

Cielom kurzu je zozndmenie sa s tedriou i praktickou konfiguraciou Cisco Identity Services Engine (ISE). Cisco ISE
platforma nahradza existujuci Cisco Secure Access Control System (ACS) a Network Admission Control (NAC) server,
ktoré su typicky vyuZivané na overovanie uZivatelov pristupujdcich do vnitornej siete. U¢astnici bud( implementovat
IEEE 802.1X sietové sluzby na prepinacoch Cisco Catalyst a Nexus a Cisco wireless produktoch.

PoZadované vstupné znalosti
Pozadované:
- Znalosti v oblasti Internetworkingu, TCP/IP, konfiguracie Cisco smerovacov v rozsahu Skoleni ICND1 a ICND2
- Z&kladna znalost 802.1X
Doporucené:
- Cisco CCNP certifikacia alebo zodpovedajica Uroven znalosti
- Cisco CCNP Security certifikacia alebo zodpovedajica Uroven znalosti
- Z&kladna Uroven znalosti Cisco NAC Appliance a Cisco Secure ACS verzia 5.X
Studijné materialy
VSetci UCastnici dostand original Studijnych materialov Cisco.
Osnova kurzu
- Zoznamenie s Cisco TrustSec 2.0 a ISE architektirou
- Moznosti nasadenia Cisco Identity Services Engine - inStalacia Cisco ISE, konfiguracie vysokej dostupnosti Cisco
ISE
- Klasifikacie a politika - vyuZitie Cisco ISE pre vynutenie politik, konfiguracie Cisco ISE pre MAB (MAC
Authentication Bypass], konfiguracie Cisco ISE pre wired a wireless 802.X1 autentizécie, nasadenie ISE do VPN
prostredia, nasadenie ISE a Web autentizacie
- Guest, Profiler a Posture sluzby
- Navrh Cisco TrustSec 2.0 architektury pre ISE
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