CompTIA Cybersecurity Analyst (CySA+)

Kéd kurzu: CTCA

Tento patdnovy kurz je urceny administratorom, najma spravcom sieti a bezpe¢nostnym adminom, ktori su zodpovedni
za bezpecnost alebo maju zaujem vidiet pod povrch ocami bezpecnostného analytika. Kurz je idealny pre kazdého, kto
pracuje ako analytik ohrozeni a rizik, bezpecnostny Specialista, ¢len SOC timu. Kurz je zaroven uréeny kazdému, kto ma
zaujem ziskat celosvetovo uznavanu certifikaciu CompTIA CySA+.

Pre koho je kurz urceny
Kurz je uréeny administratorom, najma spravcom sieti a bezpecnostnych adminom, ktori st zodpovedni za bezpec¢nost
alebo maju zaujem vidiet pod povrch o¢ami bezpecnostného analytika. Kurz je idedlny pre kazdého, kto pracuje ako
analytik ohrozeni a rizik, bezpecnostny Specialista, ¢len SOC timu.
Kurz je zaroven uréeny kazdému, kto ma zaujem ziskat celosvetovo uznavanu certifikadciu CompTIA CySA+.
Co Vas naucime

- Ziskat a vyuzit bezpecnostné informacie

- ldentifikovat typy Utocnikov a techniky Utokov

- Vyhodnotit bezpecnostné informacie a rizika

- Analyzovat data ziskané z logov a sietovych paketov

- Rozpoznat a identifikovat bezpecnostné incidenty pomocou forenznych nastrojov

- Implementovat manazment slabin

- Porozumiet vyznamu roznych bezpecnostnych opatreni

- Vysvetlit bezpecnostné otazky z pohladu architektury sieti, cloudov a Zivotného cyklu aplikacii

Pozadované vstupné znalosti

Na absolvovanie kurzu CySA+ st vhodné znalosti na Urovni kurzov CompTIA Network+a CompTIA Security+ alebo kurzy
im zodpovedajlce.

Studijné materialy

Studijné materialy spolo¢nosti Comptia

Ucastnici kolenia ziskaju pristup k Studijnym materialom na obdobie 12 mesiacov, vratane pristupu do virtualneho
prostredia, kde m6zu opakovane prechadzat jednotlivé laby.

Osnova kurzu
Vyznam bezpelnostnych opatreni
- Identifikacia typov opatreni
- Vyznam dat a informacif
VyuZitie dat a informacii
- Klasifikacia ohrozeni a typy utoénikov
- Pouzitie rdmcov Gtokov a manazment indikatorov
- Pouzitie modelovania a vyhladavacich metod
Analyza dat
- Analyza sietového monitoringu
- Analyza monitorovania bezpecnostnych zariadeni
- Analyza monitorovania koncovych zariadeni
- Analyza monitorovania mailovej komunikéacie
Zber a analyza dat
- Konfiguracia logov a pouZzitie SIEM nastrojov
- Analyza a vyhladavanie logov a dat v SIEM systémoch
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VyuZitie forenznych technik a analyza indikatorov
- ldentifikacia forenznych technik
- Analyza sietovych indikatorov
- Analyza host indikatorov
- Analyza aplikacnych indikatorov
- Analyza vedlajsSich indikatorov
Aplikacia procesov reakcie na incident
- Procesy reakcie naincident
- Aplikacia detekénych a kontrolnych opatreni
- Aplikacia opatreni obnovy a poincidencnych opatreni
Znizovanie rizik
- |dentifikacia rizik a priorizovanie procesov
- Bezpecnostné ramce, politiky a procesy
Manazment slabin
- Analyza vystupov z vyhladavacich nastrojov
- Konfiguracia parametrov vyhladavania slabin
- Analyza vystupov skenerov
- Odstranovanie slabin
Aplikovanie bezpecnostnych rieSeni manazmentu infrastruktury
- |dentifikacia a manaZzment bezpe¢nostnych riesenf
- Sietova architektira a segmentéacia bezpecnostnych rieseni
- Slabiny Specialnych technoldgif
Sukromie a ochrana dat
- ldentifikacia netechnickych dat a opatrenia na ich zabezpecenie
- ldentifikacia technickych dat a opatrenia na ich zabezpecenie
Aplikovanie bezpecnostnych rieseni
- Mitigacia softvérovych slabin a Utokov
- Mitigacia webovych slabin a Gtokov
- Analyza vystupov z aplikacif
Aplikacia bezpecnostnych rieSeni pre cloud a automatizacia
- Identifikacia cloudovych sluZieb a slabin
- Architektura orientovana na sluzby
- Analyza vystupov z cloudovych nastrojov
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