Certnexus - Certified Internet of Things Practitioner

Kéd kurzu: CloTP

IT profesiondli maju ¢asto malé alebo Ziadne sklsenosti s pracou so vstavanymi systémami, senzorovymi sietami,
akénymi clenmi, systémami v redlnom Case a dalSimi komponentmi, ktoré s spolocné pre loT, takZe tento kurz
poskytuje zadklad pre pochopenie toho, ako tieto komponenty spolupracuju s inymi systémami, ktoré IT odbornici
zvy€ajne maju viac sklsenosti s pracou - ako su siete, cloud computing a aplikacie beZiace na serveroch, stolnych
pocitacoch a mobilnych zariadeniach.

V tomto kurze sa Studenti naucia vSeobecné stratégie planovania, navrhovania, vyvoja, implementacie a Udrzby systému
internetu veci prostrednictvom réznych pripadovych studii a zostavenim a konfiguraciou zariadenia internetu veci na
pracu v senzorovej sieti. Studenti vytvoria zariadenie internetu veci zaloZené na mikrokontroléri ESP8266, ktoré
implementuje rézne bezné funkcie internetu veci, ako st analégové a digitalne senzory, webové rozhranie, spravy MQTT
a Sifrovanie Udajov.

Internet veci (loT) slubuje Siroké spektrum vyhod pre priemysel, energetické a komunalne spolo¢nosti, samospravy,
zdravotnictvo a spotrebitelov. Data je mozné zbierat v mimoriadnom objeme a detailoch o takmer vSetkom, ¢o stoji za to
merat, ako je verejné zdravie a bezpecnost, Zivotné prostredie, priemyselna a polnohospodarska vyroba, energetika a
verejné sluzby. Nové nastroje na analyzu Gdajov boli optimalizované pre obrovské mnozstvo Udajov, ktoré loT produkuije,
¢o umoznuje rychle prijimanie dobre informovanych rozhodnuti.

Uvedenie systémov internetu veci do praxe vSak moze byt komplikovany navrh a plny nebezpecenstiev. RieSenia mézu
zahrnat zariadenia a technoldgie od mnohych réznych predajcov, ¢o si vyzaduje dobré pochopenie softvéru a hardvéru a
stratégii na ich integraciu, ako aj rizik spojenych s bezpecnostou, sikromim a bezpecnostou tych, ktorych pracovné a
Zivotné prostredie riadia tito vyrobcovia systémov.

Pre koho je kurz uréeny

Tento kurz je urceny pre IT profesionalov so zakladnymi zru¢nostami v oblasti pocitacového hardvéru, softvérove]
podpory a vyvoja, ktori sa chcl naucit navrhovat, vyvijat, implementovat, prevadzkovat a spravovat zariadenia internetu
veci a slvisiace systémy. Student ma zaujem dozvediet sa viac o vstavanych systémoch, programovani mikrokontrolérov,
bezpecnosti internetu veci a Zivotnom cykle vyvoja projektov internetu veci.

Co Vas naucime

V tomto kurze sa naucite, ako aplikovat technoldgie internetu veci na rieSenie skuto¢nych problémov. Naudite sa:

- Zostrojit a naprogramovat loT zariadenie

- Komunikovat so zariadenim internetu veci pomocou kablovych a bezdrotovych pripojeni
- Vstup procesného senzora a ovladanie akéného Clena na zariadeni loT

- Spravovat bezpeCnostné sikromie a bezpecnostné rizika na projektoch internetu veci

- Naplénovat si projekt prototypovania a vyvoja internetu veci

PoZadované vstupné znalosti

Zatial ¢o Studenti ziskaju praktické skisenosti s montaZzou prototypu loT zariadenia a pouzivanim nastrojov na vyvoj
softvéru, tieto aktivity st Uzko riadené, takze predchadzajuce sklsenosti s montdZou a programovanim elektroniky nie
sU potrebné. Tento kurz pripravuje Studentov na absolvovanie CertNexus Certified Internet of Things (loT) Practitioner
(skdska ITP-110).

Aby ste si zaistili Uspech v tomto kurze, mali by ste byt skiisenym pouzivatelom pocitaca, ktory vie pohodlne nastavovat a
konfigurovat pocitace a elektronické zariadenia.

Studijné materialy
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Oficidlna prirucka pre tento kurz
Osnova kurzu

Lekcia 1: Pldnovanie implementécie internetu veci
- Vyber vSeobecnej architektury pre tému projektu loT
- ldentifikacia vyhody a vyzvy internetu veci

Lekcia 2: KonStrukcia a programovanie zariadenia loT
- Vyber a konfiguracia spracovatelskej jednotky
- Vyber zdroja napajania mikrokontroléra
- Naprogramovanie zariadenia loT, uZivanie sUpravy na vyvoj softvéru

Lekcia 3: Komunikacia so zariadenim loT
- Komunikéacia pomocou kablovych pripojeni
- Komunikacia pomocou bezdrotovych pripojeni
- Komunikacia pomocou internetovych protokolov

Lekcia 4: Spracovanie Udajov internetu veci
- Spracovanie vstupu a vystupu zariadenia loT
- Spracovanie Udajov v cloude
- Poskytnutie komunikacie medzi strojmi

Lekcia 5: Riadenie rizik v projektoch loT
- ldentifikacia bezpecnostnych rizik a rizik ochrany osobnych tdajov loT
- Spravovanie loT bezpecnostné rizika a rizikd ochrany sikromia
- Spravovanie bezpecnostnych rizik internetu veci

Lekcia 6: Realizacia projektu loT
- |dentifikacia aplikacie pre loT v realnom svete
- Sledovanie Zivotného cyklu vyvoja internetu veci

Priloha A: Mapovanie obsahu kurzu certifikovanému odbornikovi na internet veci (CloTP) (skiska ITP-110)
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