Bezpecnost datovych sieti

Kéd kurzu: S1

Kurz je urceny pre sietovych administratorov a bezpecnostnych technikov. Po absolvovani kurzu bude Ucastnik
obozndmeny s problematikou sietovej bezpeénosti a implementaciou na smerovacoch.

PoZadované vstupné znalosti

Vedomosti z oblasti Internetworkingu, TCP/IP a zékladnej konfiguracie Cisco smerovacov v rozsahu kurzov AO/INTRO a
A1/ICND.

Osnova kurzu

Bezpecnostné hrozby a politika (paketové sniffery, Gtoky na hesld, DoS, Man-in-the-middle Utoky, Utoky na aplikacnu
vrstvu, zneuzitie trustu, Tréjske kone, definicia bezpeénostnej politiky)

Zakladné zabezpeclenie Cisco smerovacov (nastavenie hesiel, vypnutie nepotrebnych sluZieb, filtrovanie prevadzky,
autentizacia smerovacich zaznamov)

Filtrovanie paketov, 10S Firewall (Standardny ACL, rozéireny ACL, reflexivny ACL, CBAC)

Network Address Translation (NAT - zakladné pojmy, staticky NAT, dynamicky NAT, PAT, rozlozenie zataze)

|0S Intrusion Detection System [(typy vzoriek, reakcia na Gtoky)

AAA (Autentizacia, Autorizacia, Accounting, TACACS+, Radius)

Autentizacné proxy (autentizicia pomocou http)

Enkrypcia, IPSec (Sifrovanie na réznych vrstvach, druhy Sifrovania, certifikaty, digitalny podpis, IPSec VPN]
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