CybeReady - Simulacie phishingu

Kéd kurzu: CRE_BLAST

Minimalny odber je 200 ks licencii.

Skolenie na zvySenie povedomia o bezpecnosti. CybeReady poskytuje riedenie medzi koncovymi zariadeniami, ktoré
pokryje vSetky vase potreby Skolenia o kybernetickej bezpecnosti s takmer nulovou snahou zo strany IT. Platforma
CybeReady, ktoru vytvorili experti na kybernetickl bezpecnost, kombinuje datovi vedu s pokrocilou automatizaciou a
umoznuje spolocnostiam spustit jednoduché, Uspesné a hladké Skolenie.

Nase nepretrzité simuldcie phishingu vycviia zamestnancov, aby dokéazali zistit a vyhnut sa phishingovym Gtokom.
Obsah sa automaticky upravi na zéklade vykonu a polohy zamestnanca (v 38 jazykoch). Vysledkom je efektivna stabilna
zmena spravania zamestnanca.

Obsah modulu
Modul na simulécie phishingu umoziuje nepretrzite prevaddzkovat mesacné kampane phishingu, celkovo 12 kampani za

rok. Tieto kampane sU vytvorené nastrojom strojového ucenia na zaklade viacerych faktorov, ako je odvetvie spolo¢nosti,
vykonnost, velkost spolocnosti, poloha zamestnancov atd. Kazda kampan obsahuje stbor 10 réznych simulécif
phishingu, ktoré systém pouZije a rozloZi po¢as mesiaca, aby sa zabranilo odosielaniu rovnakych simulacii v tom istom
Case vSetkym zamestnancom. Spravca systému moze vopred preskimat navrhovany stbor 10 simulécii pre nasledujice
3 kampane, preusporiadat ich, vypnUt konkrétne simuldcie alebo ich dokonca upravovat (nie je odportcané), a potom ich
schvalit. Po schvaleni st zabezpecené nasledujice 3 kampane, ktoré sa budd spustat automaticky.

Principy ucenia
CybeReady vyvinulo stbor ucebnych principov na zaklade tohto vychodiskového bodu az k nasledujicim principom:

- Ucenie skisenostami a poznanim vysledkov, ktoré umoznuje osobe zazit a okamzite ziskat spatnu vazbu a spojit
svoje skusenosti s u¢enim. CybeReady z toho odvodilo podprincipy vratane:

- Ucenie v spravnom Case a kontextualne skolenie, ktoré spaja nelspech s obsahom ucenia a vytvara komplexny
uciaci zaZitok.

- Opakovanie, ktoré je klucom k uceniu a zlepSovaniu.

- Vytvaranie kognitivnych schém, o si mentalne Struktury, ktoré jednotlivec pouziva na organizovanie vedomosti a
usmernovanie kognitivnych procesov a spravania. Ludia ich pouzivajd na kategorizaciu objektov a udalosti na
zaklade spolocnych prvkov a vlastnosti, a tym interpretuju a predpovedaju svet. Ak sa vela cvici, schéma sa
automaticky vytvara v mozgu. Umoznuje vam pracovat s nezndmym, s Gtokom, ktory nastane v buduicnosti. To je
dévod, preco CybeReady aplikovalo nasledujlice podprincipy na dosiahnutie tohto ciela:

- Opakovanie, ktoré je klicom k tomu, aby mozog vytvoril schému.

- Kratky obsah, ktory umoznuje mozgu spracovanie rychlo a bez ndmahy.

- Ucenie v spravnom Case a kontextualne Skolenie, ako bolo vysvetlené vyssSie.

- Vytvaranie motivacie a jej udrziavanie s predpokladom, Ze ludia nemusia byt nutne zainteresovani pre kybernetickd
bezpecénost a ucenie je volba, nemdzeme nutit zamestnanca ucit sa. Z toho CybeReady rozvinulo nasledujice
podprincipy:

- Dodanie obsahu priamo zamestnancom (cez e-mail) bez potreby pristupu do iného systému.

- Krétky a pozitivny obsah.

- VSetky Skolenia v materinskom jazyku - Statistiky z vyskumu ukazuju, Ze ucenie je ovela efektivnejSie a
angazujucejSie v materinskom jazyku zamestnanca.

- Ucenie je individualna vec, pretoze kazdy ma inu motivaciu, ind technickl Groven a pozadie, a preto potrebuje
prispdsobeny Skoliaci program, ktory sa vztahuje aj k réznemu rizikovému stupnu.

- Systém je expertom v Skoleni, nechajte ho pre vas vytvorit program Sity na mieru. Vytvorenie skoliaceho programu
je velmi komplikované, pretoZe je potrebné zohladnit vela faktorov (Urover zamestnancov, jazyky, miesta,
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dni/hodiny prace atd).

- Nikto by nemal zostat pozadu.

- Riziko a prispdsobeny program - ste silni len tak, ako vasi najslabsi ludia. Vs program by sa mal prispdsobit aj
vasim najrizikovejsim jednotlivcom.

Benefity
Vyhody pre bezpeénostny tim” zahfiaju:

- Programy riadené Gdajmi

- Kvéli Uspore Casu a zvySeniu efektivity su phisingové Skolenia a ich obsah automaticky vytvarané a prispdsobované
vasej organizacii pomocou strojového ucenia CybeReady. Bezpecnostné timy maju za Ulohu len overenie a
schvélenie.

- Prispdsobend distribucia

- Velké organizacie maju tazkosti s tym, ako urcit, ktoré simulacie majd poslat jednotlivym zamestnancom. Strojové
ucenie od CybeReady preberd kontrolu nad distriblciou simul&cii a zabezpecuje, aby boli z autorizovanych simulacif
pouzivané len tie najrelevantnejsie vo vSetkych oddeleniach.

- Kontinualny rezim Skolenia

- Vytvorenie kultury bezpecnosti si vyzaduje trvaly Skoliaci program v priebehu celého roka. Podobne ako hackeri
pracuju 365 dni v roku, skoliaca platforma by mala byt vyuzivana 365 dni v roku. RieSenie od CybeReady je
navrhnuté na nepretrzity chod - Sirenie Skolenia pocas pracovnych dni a pracovnych hodin v rdmci kazdého
mesiaca. Tym sa automaticky zabezpeci, Ze zamestnanci nie st nadmieru skoleni, Ze sa v pripade potreby
reSpektuju dni bez prace a ze distriblucia podporuje vytvaranie kybernetickej kultdry pri si¢asnom znizovani
nakladov na IT.

- Skoliace programy na zaklade rizika

- Velké organizacie sa neustale stretavaju s otazkou, ako skolit skupiny s vysokym rizikom vzhladom na organizacnu
zloZitost. RieSenie od CybeReady ponuka volitelny pristup riadeny Gdajmi, pri ktorom su rizikové skupiny
automaticky detegované a st im pridelené prislusné skolenia. Programy zalozené na riziku funguju obojsmernym
sposobom, takZe zamestnanci mozu vstupit aj vystipit z programu na zéklade svojich vlastnych vysledkov.

- Siroka podpora jazykov

- Hoci boli pozadované iba dva jazyky, klicova je podpora jazyka nie v tom, kolko jazykov je podporovanych, ale v tom,
akym sposobom su podporované. Riesenie od CybeReady podporuje kazdy obsah v podporovanych jazykoch. To
znamena, Ze z pohladu administratora je vSetko pouzitelné v akomkolvek pozadovanom jazyku - ¢o zjednodusuje
riadenie Skoliaceho programu, pretoze je "vyber v jednom jazyku, spustenie v akomkolvek jazyku”. CybeReady
podporuje 40 takychto jazykov, vratane nemeckého a anglického.

- Casova komunikacia kolenf

- Vdrvivej vacsine velkych organizacii sa do programu na zvySovanie bezpecnosti zapajaju rozni zainteresovani. Od
predstavenstva, ktoré hlada odpovede na otdzky ohladom vystavenia riziku, az po veddcich oddeleni, ktori chcd byt
zapojeni do denného diania ich zamestnancov. RieSenie od CybeReady poskytuje ¢asované spravy pre vrcholovy
management (automatizované prezentacie PowerPoint pre organizaciu alebo pobocky) a pre strednych manaZérov
(mesacéné e-maily o vykone ich oddelenia). Spravy su zaloZené na pokrodilej analyze rizika a prevadzkovych
analyzach a su poskytované v materinskom jazyku.

- Bezpecnostné tipy

- Adaptéacia bezpecnostnej kultury v organizaciach si vyzaduje, aby zamestnanci kontinualne premyslali o
bezpecnosti. S bezpe¢nostnymi tipmi od CybeReady sa rézne bezpednostné témy (vyberatelné z desiatok moznosti)
dorucuju do e-mailovej schranky zamestnancov zaujimavym a stru¢nym spdsobom, ktory podporuje zapojenie do
bezpecnosti, a tym podporuje bezpecnostnu kultdru.

- Pokrocilé metriky

- Meranie ucenia je naro¢né a vacsina organizacii povazuje meranie miery kliknutia v simuldciach phishingu za
klamlivy ukazovatel. RieSenie od CybeReady poskytuje pokrocilé Statistické ukazovatele odvodené z vykonu
zamestnancov, ktoré poméahaju pochopit, aké je organizacné riziko, ako sa menia rizikové trendy v Case, aky je

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Kodariska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10 \)

101 00 Praha 10 602 00 Brno Bratislava, 821 02
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2 Copyright © 2020 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

CRE_BLAST - Strana 2/3 13.03.2026 13:54:44


https://www.gopas.sk/skolenie/CRE_BLAST

CybeReady - Simulacie phishingu

oCakavany vykon budlceho zamestnanca na zaklade historickych trendov, ako sa organizacia porovnava s inymi,
ktoré pouzivaju rovnaké metddy skolenia.

Vyhody pre zamestnancov:

Obsah vytvoreny pre vysokl retenciu

Tento spdsob prevadzky podporuje rychle spotrebovanie obsahu a vysokd retenciu.

Ucenie v sprévnom ¢ase a kontextualne Skolenie

Na podporu pochopenia toho, Ze Skolenie v oblasti bezpecnosti je doleZité, ale nevyZaduje vela ¢asu, je obsah
poskytovany vtedy, ked'je to potrebné (kolenie proti phishingu) alebo v kratkych intervaloch (vdeobecné Skolenie o
bezpelnostil.

Bez potreby prihldsenia

Pre odstranenie zbytocnych prekazok pre zamestnancov pri procese ucenia sa je vSetok skoliaci obsah dorucovany

prostrednictvom e-mailov a cielovych stranok.
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