Certified Penetration Testing Professional

Kéd kurzu: CPENT

CPENT je najpokrocilejsi kurz etického hackingu vhodny pre vSetkych budlcich penetracnych testerov, bezpeénostnych
Specialistov a pre kazdého, kto chce mat istotu, Ze zvlada techniky etického hackingu prakticky a chce si svoje
skusenosti nechat potvrdit v praktickej certifikacii. Po absolvovani kurzu skladate 24-hodinovy skisku skuto¢ného
penetracného testovania, kde nie je len jedna plocha siet, ale celd skupina sieti rovnako ako v enterprise prostredi a
Ucastnici musia odhalit schémy sieti, vykonavat hacking réznych systémov a pomocou ziskanych informacii sa dostat do
dalSich Casti sieti, ktoré st vo vychodiskovom stave nepristupné. Certifikdcia CPENT je zamerana na efektivne
vykonavanie penetracného testovania v enterprise prostredi. Nejde len o0 zozndmenie sa s technikami etického hackingu,
ale absolventi sa naucia spravne analyzovat, postupovat a vykonavat proces penetracného testovania. Jedine¢nost
skoleni a certifikdcie CPENT spociva v jeho Sirke - pokryva nielen sietové skenovanie a enumerdciu, penetracné
testovanie Active Directory s hladanim najcastejSich chyb v konfiguracii enterprise systémov, Kerberoastingu a
zneuzivanie NTLM Relay, extrakciu dat a prestupovanie forestu pomocou Golden Ticketu, testovanie sietovej
infrastruktdry, webovych aplikacii s redlnymi Gtokmi proti klientom a serverom, mobilnych aplikacii, ale tento
penetracny test taktiez zahfia loT a OT hacking. CPENT je velmi intenzivny kurz etického hackingu pre vSetkych
absolventov certifikacie CEH, ktori si chct prehibit praktické znalosti a dokladne sa pripravit na dve najvyssie EC-
Council certifikacie zaroven: CPENT - Certified Penetration Testing Professional a LPT - Licensed Penetration Tester.
Ucastnici, ktorf ziskaju certifikacné skére nad 90 % ziskavaju najvy$si certifikacny titul LPT. Vzhladom na zameranie a
priebeh testu ide o idedlnu pripravu pre vSetkych, ktori chcu zlozit zndmu a uznavanu certifikacnd skisku OSCP.Na
CPENT skoleni sa naucite realne vykonavat testovanie vzdialene pomocou vhodne umiestnenych headless zariadeni,
kedy reverzné tunely a overovanie pomocou klicov s minimalnou moznostou detekcie bude samozrejmostou - naucite
sa skenovat prostredie tak, aby ste neboli ihned odhaleni, dalej sa naudite spravne pracovat s vystupmi skenovania a
analyzovat ich tak, aby ste vedeli vytipovat vhodné ciele pre Utok. Kurz zahfia aj praktické vykonavanie exploitacie, ktoré
si na kurze vysvetlime podrobne vratane praktickych cvi¢eni. Samozrejmostou je vykonavanie eskalacie privilégii, aby ste
mohli dosiahnut plného napadnutia cielov, extrakcie vSetkych dolezitych informécii a pomocou tychto informacii
prestupovat dalej sietou pomocou lateral movementu a pomocou pivotingu prestupovat aj do sieti, ktoré su pre Vas v
poCiatocnej faze penetracného testu nedostupné. Pivoting vykonavate nielen pomocou metasploitu, ale tiez
prostrednictvom proxy pivotingu, VPN pivotingu a nau¢ime sa pracovat s predavanim dat medzi viacerymi spojeniami
pomocou zanedbavanych komponentov v 0S, aby ste mohli spravne ovladat napadnuté systémy. Dalej sa naudite
spravne analyzovat webové aplikacie a prakticku exploitaciu ako web klientov, tak web serverov. V dalsej faze potom
prakticky prechadzame chyby v bezpecnosti aplikacii a spdsobu ich exploitacie. Nauc¢ime sa taktiez analyzovat loT
firmware tak, aby ste nasli chybne zakomponované klice, chyby v komunikécii zariadeni a informacie o fungovani
aplikacii tak, aby ste tieto zariadenia mohli ovladnut. Zozndmite sa tiez s analyzou OT komunikéacie.Vzhladom na Sirku
zaberu tém ide o velmi intenzivne Skolenie, ktorym Vas bude prevadzat viacero lektorov pre maximalne zefektivnenie
vyucby a predavanie praktickych skisenosti a vysvetlenie najcastejsich chyb v prevadzkovom prostredi a aplikaciach.
Absolvovanie kurzu CEH a jeho vSetkych poZadovanych predoslych kurzov je preto nevyhnutné minimum. Vzhladom na
&irku a hibku tém silno odporticame aj predoélé absolvovanie nasich detailnych hacking kurzov GOC32, GOC33, GOC54
(pripadne podrobnejdich GOC541 a GOCH42) a GOCH6, kde Ucastnici ziskaju velmi detailné praktické zvladnutie principov
a praktickych technik penetracného testovania, a na CPENT kurze, vlastnej priprave a certifikacii sa mohli ststredit
predovSetkym na zvladnutie procesu penetracného testovania.Po absolvovani kurzu si vyberate medzi zlozenim
certifikacnej skugky v podobe jedného 24-hodinového testu alebo 2 testov v dizke 12 hodin a potom do tyzdfia
odovzdavate redlny pentest report. V oboch pripadoch ide o prakticky test pod dohladom, bez rizika podvadzania a
certifikacia doklada, Ze ste schopni vykonavat penetracné testovanie prakticky. Po absolvovani Skolenia, vlastnej
intenzivnej priprave a certifikacii sa budete v HackTheBox, pocas CTF a pri vykonavani pentestingu citit ako doma.Tento
kurz je ndhradou za ukonéeny kurz EC-Council Certified Security Analyst [ECSA.

Pre koho je kurz urceny

Tento najpokrocilejsi kurz etického hackingu je vhodny pre buducich penetracnych testerov, ktori pomocou skutocne
uznavanych certifikacii dokladaju zakaznikom, Ze zvladaju proces penetracného testovania prakticky. CPENT je urceny
tiez pre IT bezpecnostnych Specialistov, ktori chcu prakticky poznat problematiku hackingu z Sirsej perspektivy, spésob

prace Utocnika v napadnutom firemnom prostredi. CPENT je tieZ kurz vhodny pre vSetkych, ktori sa zaujimaji o

pocitacovl bezpecnost a hacking a stcasne si trdfnu na praktickd hacking challenge.
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Tento kurz je ndhradou za ukonéeny kurz EC-Council Certified Security Analyst [ECSA].

Co Vas naucime

Realne vykonavat penetracné testovanie firemnej infrastruktiry a webovych aplikécii na Urovni certifikacnych skisok
CPENT, LPT a OSCP

PoZadované vstupné znalosti

Pre absolvovanie kurzu je Uplne nevyhnutné zvladnutie technik z kurzu CEH - Certified Ethical Hacker verze 9+
Vrelo odporucame taktiez predchadzajlce absolvovanie kurzov:

GOC32 - Hacking v Praxi Il

GOC33 - Hacking v Praxi Il

GOC54 - Zranitelnost webovych aplikacii [pripadne podrobnejich a novsich GOC541 a GOC542)

Studijné materialy

Originalna prirucka firmy EC-Council v podobe e-Courseware

Osnova kurzu

Prieskum ciela
- OSINT
- Fyzicky prieskum a vytipovanie slabych miest vo fyzickom zabezpeceni
- Hardware Utoky
- Headless device deployment a management

Skenovanie a enumeracia
- Efektivne vyuzivanie nmapu, ale aj komponentov v 0S
- DNS extraction
- Prieskum prostredia pomocou pasivnej analyzy okolitej a vlastnej prevadzky v sieti
- Zistovanie topoldgie siete a cielovych segmentov

Malware deployment
- Social engineering
- USB utoky
- Obfuscation
- Covert channel

Pentesting Active Directory
- Kerberos hacking
- Kerberoasting
- NTLM Relay
- Golden Ticket
- Secret data extraction
- Lateral movement
Pivoting
- Identifikacia filtrovania komunikacie
- Zéakladny pivoting
- Double pivoting

- Manualny postup

Exploitacia
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Reverse engineering
Fuzzing

Buffer overflow
Payload execution

Privilege escalation

Analyza konfiguracie systémov
Identifikacia aplikacii a chyb v konfiguracii
Zneuzivanie najdenych chyb

Web Pentesting

Enumeracia web serveru
Mapovanie aplikacie
Exploitacia vstupu pomocou injektaZe - SQL Injection, Function injection, Object injection
Local file inclusion
Remote file inclusion
Local session poisoning
Session management
Remote Code Execution
Command Execution
CSRF

XSS

loT Hacking

Firmware extraction
Key extraction
Analyza komunikacie

OT Hacking

Prestup z IT do OT
Analyza komunikacie
PLC, Mod Bus
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