Al Tactical Skills: Drone Hacking & Defense Level 1

Kéd kurzu: AIDEH

Tento 5-dnovy intenzivny kurz vas vybavi klicovymi zruc¢nostami na zostavenie, hackovanie a obranu dronov a
bezpilotnych prostriedkov. Naucite sa pracovat s najmodernejSimi dronmi a stvisiacimi technolégiami, identifikovat
zranitelnosti a zavadzat bezpecnostné opatrenia na ochranu pred kybernetickymi hrozbami. Vdaka praktickému vycviku
budete pracovat so skutocnym hardvérom a softvérom, vratane dronov, systémov Raspberry Pi a tréningového
cloudového prostredia. Po skonéeni kurzu budete schopni zabezpedit, hacknut aj branit bezpilotné lietadla (UAV) a
robotické systémy pohanané umelou inteligenciou v dneSnom dynamickom prostredi kybernetickej bezpecnosti.Kurz Al
Tactical Skills: Drone Hacking & Defense prinasime ve spolupraci se Cyber2 Labs, globalni spolecnosti specializovanou
na prakticky vycvik a kyberbezpecnostni feSeni v praxi.

Pre koho je kurz urceny

Tento kurz je idealny pre vSetkych, ktori sa chctd rozvijat v oblasti Al robotiky, zabezpecenia dronov a kybernetickej
obrany. Na svoje si pridu operatori dronov, odbornici na kybernetickl bezpecnost, robotiku aj Specialisti digitalnej

forenziky. Kurz poskytuje zadkladné zrucnosti v oblasti prevadzky dronov, identifikdcie bezpecnostnych zranitelnosti,

hackovania a obrany a pripravuje Ucastnikov na boj s novymi kybernetickymi hrozbami v rychlo sa rozvijajicom odvetvi

dronov.
- Inzinieri/analytici kybernetickej bezpecnosti
- Spréavcovia sieti a systémovi administratori
- InZinieri a vyvojari dronov a robotiky
- Operatori dronov
- VySetrovatelia digitalnej forenznej analyzy
- Penetracni testeri
- Pracovnici v oblasti cloud computingu
- ManaZzéri projektov v cloude
- Podpora prevadzky so zaujmom o kariérny postup
Studijné materialy
Kazdy Ucastnik dostane mini-dron a tiez 6-mesacny pristup k Premier Private Lab-Range.
Kazdy ucastnik obdrzi:
- Mini dron s ovlddacom
- Hacking Toolkit (ktory si sami zostavite pocas kurzu)
- Exkluzivny pristup k cviceniam Premier Private Lab-Range na 6 mesiacov

Osnova kurzu
- Uvod do dronov a ich komponentov
- Zé&kladné principy prevadzky dronov a ovladacich systémov
- Protokoly komunikéacie dronov a ich zranitelnosti
- Zabezpecenie bezdrotovych sieti a ochrana dat dronov
- Bezpecnost hardvéru dronov a techniky hackingu
- ldentifikacia a vyuzivanie zranitelnosti firmvéru dronov
- Fyzicka bezpecnost dronov a zabezpecenie proti neopravnenej manipulacii
- Pravne a etické postdenie hackovania dronov
- Pripadové Studie a priklady hackovania dronov
- NajlepSie praktiky pre zabezpecenie dronov a ochranu proti kybernetickym Gtokom
- Zabezpecenie dronov pred kybernetickymi hrozbami pomocou Sifrovania a dalsich technoldgif
- Protiopatrenia a obranné stratégie proti dronom
- Integracia zabezpecenia dronov do SirSich kybernetickych ramcov
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- Buduce trendy a vyvoj v kybernetickej bezpecnosti a hackovani dronov

- Operacné systémy dronov a ich bezpecnostné rizika

- Analyza letovych dat a telemetrie dronov

- Zachytavanie a dekodovanie radiovych signalov dronov

- Autentizacia a autorizacia v systémoch dronov

- Zabezpedenie UloZisk a prenosu dat dronov

- Skolenie pilotov a operatorov dronov v najlepéich praktikach kybernetickej bezpednosti

- Zabezpecenie sikromia a bezpecnosti v sluzbach verejného sektoru zalozenych na dronoch
Volitelné: prineste si svoj vlastny dron/zostavte ho s nami
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