Microsoft 365 - detekcia bezpecnostnych incidentov a

ich zvladanie pomocou Defender XDR

Kéd kurzu: MOC SC-200

Stvordriovy pokrocily kurz je uréeny IT specialistom a pracovnikom SCOC a venuje sa sprave Azure, Microsoft 365 a
Microsoft Defender technolégii urcenych k sledovaniu bezpecnosti, vyhladavaniu bezpecnostnych udalosti ako v sietovej
infrastruktdre, tak na koncovych bodoch a uci Ucastnikov, ako udalosti vyhodnocovat a ako sa spravat k incidentom,
ktoré z udalosti vyhodnotia. Jedna sa o oficialny Microsoft MOC kurz ktorého hlavnym cielom je pripravit G¢astnikov na
certifikacné skusky. Naopak vlastné, praktickejSie orientované kurzy firmy GOPAS, hladajte pod hlavickou GOC.

Predpokladané vstupné znalosti
Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Sivisiace kurzy

Dobré znalost technoldgii TCP/IP a DNS

Osnova kurzu

Ochrana proti hrozbdm pomocou Microsoft Defender for Endpoint

Nasadenie Microsoft Defender for Endpoint

VyuZitie rozsireni a vylepsenivo Windows 10 pomocou Microsoft Defender for Endpoint
Sledovanie a sprava varovani a udalosti Microsoft Defender for Endpoint

VySetrovanie incidentov na zariadeniach pomocou Microsoft Defender for Endpoint
Vykonavanie vzdialenych zédsahov na zariadeniach pomocou Microsoft Defender for Endpoint
Zber elektronickych d6kazov a vySetrovanie incidentov na zariadeniach pomocou Microsoft Defender for Endpoint
Automatizacia Uloh a ¢innosti v Microsoft Defender for Endpoint

Varovanie a detekcia a ich nastavenie v Microsoft Defender for Endpoint

Technolégie Threat and Vulnerability Management v Microsoft Defender for Endpoint
Ochrany proti hrozbdm v Microsoft 365

Zmiernenie a minimalizacia rizik pomocou Microsoft 365 Defender

Ochrana uZivatelskych Uctov a identit pomocou Azure AD Identity Protection

Znizovanie rizik pomocou Microsoft Defender for Office 365

Ochrana prostredia pomocou Microsoft Defender for Identity

Bezpecnost cloudovych aplikacii pomocou Microsoft Cloud App Security

Reakcie na varovania z technoldgii ochrany proti Uniku informécii (data leakage prevention - DLP) Microsoft 365
Rizikéa utoku insiderov (inside job) v Microsoft 365

Vysvetlenie ochrany cloudovej infrastruktury v Azure Defender

Pripojenie cloudovych prostriedkov k Azure Defender

Pripojenie ne-cloudovych prostriedkov k Azure Defender

RieSenie bezpecnostnych udalosti a varovani v Azure Defender

Vytvaranie vyhladavacich dotazov KQL v Azure Sentinel

Analyza vystupov vyhladavania pomocou KQL

Vytvaranie viac tabulkovych dotazov v KQL jazyku

Praca s datami cez KQL (Kusto Query Language) v Azure Sentinel

Vytvaranie a sprava pracovnych priestorov v Azure Sentinel
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Protokoly vyhladavania v Azure Sentinel

Sledovacie zoznamy v Azure Sentinel

Technolégie Threat Intelligence v Azure Sentinel

Pripajanie datovych zdrojov do Azure Sentinel

Pripojenie sluzieb Microsoft do Azure Sentinel

Pripojenie vystupov Microsoft 365 Defender do Azure Sentinel
Pripojenie Windows pocitacov do Azure Sentinel

Pripojenie protokolov v Common Event Format do Azure Sentinel
Pripojenie protokolov zo Syslog do Azure Sentinel

Pripojenie indikatorov hrozieb do Azure Sentinel

Detekcia hrozieb pomocou Azure Sentinel analytiky

Reakcie na incidenty a hrozby pomocou Azure Sentinel

Riadenie bezpecnostnych incidentov pomocou Azure Sentinel
Analytika spravania entit pomocou Azure Sentinel

Dotazovanie, vyhladavanie, vizualizacia a sledovanie informécii v Azure Sentinel
Zachytavanie hrozieb v Azure Sentinel

Poznamkové bloky a ich Uloha vo vyhladavani hrozieb v Azure Sentinel

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze

nevyhnutnou podmienkou pre zloZenie skusky. Oficidlne kurzy MOC spolo¢nosti Microsoft a aj nase vlastné kurzy GOC

st vhodnou sUcastou pripravy na certifikacné skisky spolocnosti Microsoft, ako si MTA, MCP, MCSA, MCSE, alebo
MCM. Primarnym cielom kurzu vSak nie je priamo priprava na certifikacnu skisku, ale zvladnutie teoretickych principov
a osvojenie si praktickych zrucnosti potrebnych na efektivnu pracu s danym produktom. MOC kurzy zvyCajne pokryvaju
takmer vSetky oblasti pozadované pri prislusnych certifikacnych skiskach. Ich prebratiu na kurze ale nebyva dany vzdy
presne rovnaky ¢as a déraz, ako vyzaduje certifikacnd skiska. Ako dalSiu pripravu na certifika¢né skusky je mozné vyuzit

napriklad knihy od MS Press (tzv. Self-paced Training Kit] alebo elektronicky self-test softvér.
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