Workshop: Al Azure Incident Response

Kéd kurzu: WAIAZIR

Workshop Al Azure Cloud Incident Response Skill Building je navrzen tak, aby vdm pomohl rozvijet pracovni dovednosti

potfebné k reakci na rlzné incidenty. Jeho osnova zajistuje komplexni a prakticky pfistup k zvladnuti reakce na incidenty
Azure béhem 3 dnl. Kazdy Ucastnik ziska 30denni pFistup k praktickym cvi¢enim Azure. Cely workshop je veden pouze v
anglickém jazyce. Pro Ucast na workshopu je nezbytné nutné, aby si kazdy Gcastnik prinesl svij notebook a monitor &i
tablet pro praci s laby. Workshop probiha pouze prezenéné. Pocet mist omezen. Workshop si také mizete zakoupit v
balicku spolecné s konferenci Hackerfest, kterd na néj bezprostredné navazuje.

Workshop probiha v anglickém jazyce!

Pro koho je workshop urcen
- InZenyfi / analytici kybernetické bezpecnosti
- Spravci siti a systémovi administratori
- InZenyfi a vyvojari dronl a robotiky
- Operéatofi drond
- VySetrovatelé digitalni forenzni analyzy
- Penetracni testefi
- Pracovnici v oblasti cloud computing
- Manazefi projektd v cloudu

- Podpora provozu se zadjmem o kariérni postup

Osnova
Den 1: Uvod do bezpe&nosti a reakce na incidenty v Azure
Ranni ¢ast: Zaklady a prehled
1. Uvod a predstaveni
- Prehled cild workshopu a program
- Vyznam reakce na incidenty v cloudovych prostredich
2. Zaklady bezpecnosti v Azure
- Uvod do Microsoft Defender pro Cloud
- Prehled architektury bezpecnosti v Azure a klicové koncepty
3. Zaklady reakce na incidenty
- Zivotni cyklus reakce na incidenty: pfiprava, detekce, analyza, zadrzeni, vyhlazeni, obnova a ¢innosti po incidentu
- Klicové role a odpovédnosti pfi reakci na incidenty

Odpoledni ¢ast: Nastroje a priprava

1. Néastroje a sluzby pro bezpecnost v Azure
- Duakladné zkoumani Microsoft Defender pro Cloud, Microsoft Sentinel a Azure Monitor
- Nastaveni a sprava bezpecnostnich vystrah

2. Nastaveni vaseho prostredi pro reakci na incidenty
- Nastaveni bezpecného prostredi v Azure pro reakci na incidenty
- Nastaveni a vyuzivani Azure Log Analytics

3. Praktické cvi¢eni: Pocatecni nastaveni
- Nastaveni Microsoft Defender pro Cloud a Microsoft Sentinel
- Nastaveni bezpecnostnich politik a pravidel vystrah

Den 2: Detekce a analyza

Ranni ¢ast: Pokrocilé techniky detekce
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1. Detekce hrozeb v Azure

- Porozuméni metodologiim detekce hrozeb v Azure

- Vyuziti Microsoft Sentinel pro detekci hrozeb
2. Analyza logl a monitoring

- Sbér a analyza logl z rdznych sluZeb v Azure

- Pouziti jazyka Kusto Query Language (KQL) pro pokrocilou analyzu logl
3. Praktické cvi¢eni: Detekce incidentd

- Konfigurace zdrojd logl a nastaveni pravidel detekce

- Spousténi KQL dotazl k identifikaci potencialnich incidentd
Odpoledni ¢ast: Analyza a vySetfovani incidentd
1. Techniky analyzy incidentd

- Vysetrovani bezpec€nostnich vystrah a incidentl v Azure

- Vyuziti seditd a playbookU sluzby Microsoft Sentinel pro analyzu
2. Forenzni analyza v Azure

- Uvod do forenzni analyzy v cloudu

- Zachycovani a analyza dikazC v Azure
3. Praktické cviceni: VySetiovani incidentu

- VySetfovani simulovaného incidentu

- Provadéni analyzy pficin a identifikace rozsahu poruseni
Den 3: Zadrzeni, vyhlazeni a obnova
Ranni ¢ast: Zadrzeni a vyhlazeni
1. Strategie zadrZen{

- Techniky pro zadrZeni incidentd v Azure

- lzolace postizenych zdrojd a minimalizace daléiho dopadu
2. Techniky vyhlazeni

- Odstranéni skodlivych artefaktl a zadnich vrat

- Zajisténi, Ze prostredi je Cisté a zabezpecené
3. Praktické cviceni: ZadrZeni a vyhlazeni

- Zadrzeni probihajiciho incidentu

- Vyhlazeni skodlivych slozek z prostredi
Odpoledni ¢ast: Obnova a ¢innosti po incidentu
1. Postupy obnovy

- Obnoveni postizenych systém a sluzeb

- OvéFeni integrity obnovenych systémd
2. Kontrola po incidentu

- Provadénirecenzi po incidentu a sezeni k ziskani zkuSenosti

- Aktualizace plant reakce naincidenty a bezpecnostnich kontrol na zakladé zjisténi
3. Praktické cvi¢eni: Obnova a kontrola

- Obnova po incidentu a ovéreni prostiedi

- Provadéni simulované recenze po incidentu a aktualizace strategii reakce
PouZiti Azure Al a nastroj{ tretich stran

Integraci Azure Al a nastrojd tfetich stran do procesu reakce na incidenty mohou organizace zefektivnit provoz, sniZit
manudlni Usili a zlepsSit celkovou bezpeénostni pozici tim, Ze rychleji a efektivnéji reaguji na kybernetické hrozby. Tento
pristup nejenZe zvySuje odolnost bezpecnosti, ale také uvoliuje zdroje pro zaméreni na strategické iniciativy a proaktivni

zmirnéni hrozeb.
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Zavér, otazky a odpovédi

o Zavér

- Shrnuti klicovych poznatk( a ziskanych dovednosti
- Prostor pro otazky a diskuzi

e /pétnd vazba

- Vydavani certifikatl o dokonceni kurzu

- Sbér zpétné vazby Ucastnikl pro neustalé zlepSovani
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