UNIX/Linux - administracia WWW serveru Apache

Kéd kurzu: UNIXAPACHE

Tento kurz je urceny pre spravcov WWW serverov Apache so systémom UNIX, ktori sa naucia instalovat, spravovat,
optimalizovat a zabezpecovat server Apache vratane pokrocilych funkcii, ako je generovanie dynamickych stranok na
strane servera, SSL/TLS, load-balancing a dalgie funkcie servera Apache.

Technolégia sluzby WWW, protokol HTTP
- Histéria WWW
- Hlavné rysy a principy WWW (URL, protokol HTTP, jazyk HTML]
- Prehlad radu protokolov HTTP a ich vlastnosti (HTTP/0.9, HTTP/1.0, HTTP/1.1, HTTP/2)
- Princip virtudlnych HTTP serverov (na baze IP adries, na bdze doménovych mien)
Server Apache
- Zakladné informacie o serveri Apache, literatira, elektronické zdroje informacif
- Moduldrna koncepcia Apache (MPM, moduly), popis funkcie zakladnych modulov
- Alternativy servera Apache Lighthttpd, NGINX, atd.
- InStalacia Apache, prehliadka nainstalovanych sucasti.
- Ovladanie servera, zakladné testy
Konfiguracia servera Apache
- Nastavenie Apache z hladiska systému procesov LINUX - automaticka sprava potomkov atd.
- Z&kladné nastavenia servera Apache - strom WWW dokumentov, konfiguracia portov atd.
- Spracovanie chyb pri HTTP spojeni
- Pokrocilé nastavenia servera - automatické vytvaranie obsahu adresarov, serverom vkladané vsuvky, autentifikacia
pristupu, obmedzovanie pristupu k datam poskytovanym serverom, jazykové nastavenia a MIME.
- Virtualne servery
- Logovanie servera a spracovanie logov
Systémy pre dynamické stranky
- CGl skripty, FastCGl, WSGI, atd.
- principy SSI
- Skriptovaci jazyk PHP, moZnosti nasadenia v serveri Apache
- Interpreter PHP ako modul Apache, PHP FPM
- konfiguracia PHP, bezpecnost PHP
SSL/TLS
- Zaklady a mechanizmy SSL na strane servera
- Modul Mod_ssl a jeho konfiguracia
Zatazové testy a ladenie vykonu
- /atazové testy pomocou nastroja ab atd.
- Optimalizacia servera z hladiska vykonu
Zabezpecenie
- Zé&kladné informacie o zabezpeceni Apache
- Pristupové prava, subory .htaccess atd.
RozloZenie zataZe (load balancing])
- MoZnosti a technolégie rozkladania zataze
- Vstavana podpora v serveri Apache
- 0Oddelené generovanie statického a dynamického obsahu
Webovy klaster
- Zdielané Uloziska
- Sietova infrastruktira
- Relacie PHP v klastri
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