Microsoft 365 - zaklady zabezpecenia, spravy identit a

suladu

Kéd kurzu: MOC SC-900

Jednodnovy Uvodny kurz zoznamuje Ucastnikov so zakladnymi principmi, terminoldgiou a technologickymi moznostami
bezpecnostnych mechanizmov v prostredi Microsoft 365.

Predpokladané vstupné znalosti
Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Sdvisiace kurzy.

Osnova kurzu
- Zakladné principy bezpecnosti a jej metodoldgia
- Principy bezpecnosti v Microsoft prostredi, sluzbach a technoldgiach
- ldentity a ich uZivatelské ucty
- Zéakladné typy sluzieb a identit v prostredi Azure AD
- Moznosti overovania uzivatelov v prostredi Azure AD
- Moznosti riadenia pristupu k datam a sluzbam v Azure AD
- Ochrana informacii a riadenie stladu pomocou Azure AD
- Zéakladné bezpecnostné opatrenia Azure AD
- Moznosti riadenia zakladnych bezpecnostnych opatreni v Azure AD
- Technoldgia Azure Sentinel
- Ochrana proti hrozbam v Microsoft 365
- Ochrana koncovych stanic a zariadeni v Microsoft 365
- Sulad a jeho riadenie
- Ochrana leziacich a prenasanych informacii v Microsoft 365
- Rizika vnutornych Gtocnikov a ich minimalizacia
- MozZnosti eDiscovery a vydavanie informacii Gradom
- MoZnosti auditovania pristupu k informaciam a sluzbam
- MozZnosti obmedzenia vyuzivania prostriedkov a vykonu v Azure

Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky.

Oficialne kurzy MOC spolocCnosti Microsoft aj nase vlastné kurzy GOC st vhodnou sucastou pripravy na certifikacné
skusky spolo¢nosti Microsoft ako si MTA, MCP, MCSA, MCSE alebo MCM. Primarnym cielom kurzu v8ak nie je priamo
priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie si praktickych zruénosti potrebnych na
efektivnu pracu s danym produktom. MOC kurzy zvycajne pokryvaju takmer vSetky oblasti pozadované na prislusnych
certifikacnych skuskach. Ich prebratiu na kurze ale nebyva dany vzdy presne rovnaky ¢as a déraz, ako vyZzaduje

certifikacna skuska.
Ako dalsiu pripravu na certifikacné skusky je mozné vyuZit napriklad knihy od MS Press [tzv. Self-paced Training Kit) a

elektronicky self-test softvér.
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