Bezpecnostné povedomie zamestnancov - pravidelné

preskusanie

Kéd kurzu: BPZ-B

Jednodnovy udrziavaci kurz a preskdSanie zamestnancov a beznych uzivatelov zo zakladov a vlastnych povinnosti pri
praci s informaciami a osobnymi Gdajmi v zabezpecenom prostredi (INFOSEC, ISMS, GDPR). Kurz iba opakuje
problematiku a na jeho konci prebieha preskuisanie, pri ktorého Gspesnom zloZeni dostane Ucastnik osvedcenie o
sposobilosti. Kurz nie je mozné navstivit bez predchadzajlcej Ucasti na kurze BPZ-A, ktory problematiku plnohodnotne
vysvetluje, zatial Co tu sa jedna len o bleskové zopakovanie pred naslednou skiskou.

Pre koho je kurz urceny
Kurz je urceny vSetkym uzivatelom informacnych technolégii preskolenym na BPZ-A, najma zamestnancom organizacii,

ktori maju na starosti bezpe¢nost informéacii (INFOSEC, ISMS) alebo st spravcovia, alebo spracovavaji osobné Udaje
(GDPRI.

Co vas na kurze naucime
Zopakujete si vSetky témy z kurzu a skisky BPZ-A tak, aby ste ju dokazali zlozit znova.

Skuska sposobilosti

- Na konci kurzu prebieha 30 minutovy test

- Odpovede na otazky Gcastnici vypliaju do elektronického testovacieho systému, ktory vysledok okamzite vyhodnotf

- Odpovede na otazky sa vyberaju z niekolkych moznych, kazda otdzka méze mat viac spravnych odpovedi, ktoré je v
takomto pripade potrebné zvolit véetky [multi-select]

- Ktestu nesmu mat Ucastnici po ruke nic, nie st dovolené ani mobilné telefony, ceruzky ani poznamkové bloky,
pripojenie k internetu je odpojené, nie st povolené ani iné "inteligentné” zariadenia ako hodinky a pod.

- Akakolvek spolupraca testovanych je zakazana, v priebehu testu nie je mozné opustat testovaciu miestnost

- Uspe&né ukoncenie skugky je pri dosiahnuti aspofi 70% spravnych odpovedi

- PriUspesnom zloZeni sktsky dostane Ucastnik osvedcéenie o sposobilosti na pracu s informéaciami v zabezpecenom
prostredi

- Osvedcenie o spdsobilosti sa vydava na dobu neurcity, ale obsahuje vyrazne uvedeny datum jeho ziskania a
postupom casu teda prirodzene straca na aktualnosti

Osnova kurzu
Obsah kurzu je rovnaky, ako BPZ-A s tym rozdielom, Ze sa jedna iba o zrychlené zopakovanie si s cielom znovu Uspesne
zlozit skusku

- Délezitost informacnej bezpe€nosti pre fungovanie organizéacie (ISMS, Infosec)

- Z&konné poziadavky na ochranu osobnych Gdajov (GDPR)

- Co st osobné Gdaje, ako sa k nim spravat a na ¢o nezabudnt

- Na Co si dat pozor pri zverejhovani osobnych Udajov na socidlnych sietach

- PouZivatelské mena a hesla pre prihlasovanie do podnikovej pocitacovej siete

- Zasady pre spravnu volbu di{Zky a vlastnosti heslan

- Coje a predo sa pouZiva viac-faktorové prihlasovanie do po&itacov a mobilnych zariadenf

- Ako chranit prihlasovacie Udaje proti Gtokom ako je keylogger

- Ukladat alebo radsej neukladat hesla na pocitacoch?

- Sifrovanie komunikacie ako napriklad HTTPS a ako sa o tom uistit

- Zasady bezpecného pripajania k firemnej poste a vnutornym webom z mobilnych zariadeni

- Odkial sa mozem pripajat a odkial naopak nesmiem

- Sifrovana a nesifrované WiFi, bezpecné VPN pripojenie, pripojenie na vzdialenu plochu

- Sifrovanie diskov a mobilnych zariadeni ako ochrana proti fyzickému Gtoku na pocitace

- Opatrnost pri Ustnom a papierovom zdielani informacif

- Preco fyzicka bezpecnost, vstupy s kartou a visackou, hlasenie incidentov a straty alebo kradeze
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- Ako rozoznat phishing a ako si davat pozor na spustanie nebezpecnych priloh
- Co st zero-day Utoky, ransomware a (ne) schopnost antivirusu nakazu odhalit a zablokovat
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