Zabezpecenie webovych aplikacii v PHP

Kéd kurzu: INTPH_SEC
Kurz je vhodny pre vyvojarov webovych aplikacii, ktori chcl udrzat krok s modernymi metédami v PHP a dokazat

zabezpedit nielen firemné aplikacie pred najcastejSimi hroziacimi Gtokmi a ale aj pre kvalitnd ochranu citlivych dat v
sulade s GDPR.

Co Vas naucime
- Na mnohych prikladoch budi demonstrované uzito¢né novinky v poslednych verziach PHP 7+.
- Vyvojari sa dalej naucia vyuzivat moderné bezpecné kryptografické funkcie a algoritmy, dostupné od PHP 7 (2] + v
extenzii cross-platformovej kniznice Sodium (pre Java, JavaScript, Python, Perl, ...).
- Na kurze bude vysvetlené a vysklsané, ako zabezpecit projekt webovej aplikacie pred najcastejsimi spésobmi
Utokov!

- Ako kédovat webové aplikacie v stlade s GDPR compliance.

Pozadované vstupné znalosti
Znalost PHP priblizne v rozsahu kurzov INTPH1.

Metddy vyucby
Odborny vyklad s praktickymi ukazkami, cvi¢eniami na pocitacoch.
Studijné materialy
Tlacené prezentacie preberanej latky.
Osnova
Praca s populdrnymi bali¢ckami PHAR (PHP Archive, obdoba JAR v Jave):
- Vytvorenie PHAR archivu z vlastnej aplikacie,
- Spustanie .phar,
- Pouzitie kompresie,
- Zabezpecenie proti modifikacii, atd.
Zabezpecenie citlivych informacii vo webovych aplikaciach:
- Bezpecné has vs. nedavno prelomené algoritmy,
- Automatické solenie od PHP 7+,
- Novy hashovaci algoritmus v PHP 7.2+ vyuZzivajici paméatové naroc¢nosti,
- Spbsob ldmania hashovanych Gdajov, atd.
Revolu¢na cross-platformova kniZznica Sodium s modernymi kryptografickymi funkciami:
- Vyuzitie v zéklade od PHP 7.2+,
- Instalacia z PECL pre PHP 7+.
Symetrické a asymetrické Sifrovanie v PHP:
- Sextenziou Sodium (heslo vs. tajny klG¢, nonce, verejny klUc)
- S alternativou OpenSSL, k novo zruSenej extenzii mcrypt od PHP 7.2.
Replay attack a ochrana pomocou nonce pri Sifrovani.
Aktualne najvacsie bezpecnostné hrozby webovych aplikacii a ochrana proti nim v PHP:
- Cross-site Scripting (XSS,
- SQL injektaZ a ochrana vdaka Prepared Statements,
- Web Parameter tampering,
- Injektaz PHP kodu vo webovych aplikaciach,
- Local File Inclusion, Remote File Inclusion,
- Path Traversal,

- PHP object injection a ochrana pri deserializacii v PHP 7+.
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Zabezpecenie webovych aplikacii v PHP

Validacia vstupnych dat uzivatela v PHP 7.
Nastroje na sledovanie a modifikaciu HTTP (S) komunikéacie, vyuzitie sniffovacieho nastroja pri kontrole zabezpecenia

webovej aplikacie.
Tvorba webovej aplikacie v stilade s GDPR:
- ldentifikacia citlivych (véeobecnych a zvlastnych osobnych) udajov,
- Metody ich ochrany,
- Pseudonimizacia a anonymizacia citlivych Gdajov, v PHP tvorba GDPR compliant webovych aplikaciach.

Citlivé Udaje z geolokéacie a praca s EXIF, ochrana pred ich zneuzitim podla GDPR.
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