Microsoft 365 - sprava pocitacov pomocou Group Policy

a Intune

Kéd kurzu: GOC228

Patdnovy kurz detailne zoznamuje Ucastnikov s mozZnostami spravy Windows stanic, mobilnych zariadeni a serverov
pomocou on-prem Active Directory Group Policy (GPQ), cloudového Intune a pomocou PowerShell.

Pre koho je kurz urceny
Kurz je uréenym spravcom a architektom bezpecnosti a IT infradtruktiry primarne postavené na Active Directory (AD

DS a Azure Active Directory (AAD) Entra ID (EntralD)

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcidch Predchozi kurzy a Souvisejici kurzy

Dobra znalost technoldgii TCP/IP a DNS

Metody vyuky

Odborny vyklad s praktickymi ukazkami, samostatné cvicenie na virtudlnych pocitacoch na platforméach Hyper-V,
Microsoft Azure a Microsoft 365

Samostatnd prakticka cviceni zaberajd zvyajne aspon tretinu ¢asu straveného na kurz

Studijné materialy

Vlastni Studentské materidly firmy GOPAS v elektronickej, alebo tlacené forme

Osnova kurzu

Uvod do technolégif centralnej spravy cloudovych a on-prem klientov a serverov Intune, Azure, Entra ID a Active
Directory

Pripojovanie klientov k Active Directory (pripojenie k doméne)

Sprava pocitacov pomocou skupinovej politiky (GPO)

Zaklady a principy fungovania GPO

GPUPDATE a GPUPDATE /force

Sablony pre spravu (administrativne $ablény, ADMX)

Bezpecénostné zasady (bezpecnostna politika) a Windows Firewall

Filtrovani a naneseni GPO nad OU hierarchii

Bezpecénostné filtry a skupiny (bezpec¢nostné filtrovanie)

PouZivatelské zasady a nastavenia

Predvolby skupinovej politiky a ich moznosti a filtrovani polozek

Spracovanie spatnej slucky

WM filtrovanie

Skriptovanie a automatizacia pre skupinovd politiku

Sledovani a Feseni se zdsadami skupiny

Zalohovani, obnova a prenosy a migrace GPO

BitLocker a jeho sprava

Prehlad Intune, Azure, Azure Active Directory (AAD) neboli Entra ID (EntralD])

Pripojovanie klientov k Azure AD (Entra ID) a hybridny scenar s on-prem Active Directory Domain Services (ADDS)

Registracia Entra ID (WPJ), pripojenie Entra ID (AADJ), hybridné pripojenie Entra ID (DJ++)
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Microsoft 365 - sprava pocitacov pomocou Group Policy

a Intune

Synchronizécia U¢tov a pocitacov (zariadeni, zariadeni) z on-prem ADDS do Entra ID [AAD, EntralD) pomocou Azure AD
Connect (AAD Connect, Entra ID Connect]

Riadenie kto mo6ze pripojovat pocitace do AAD/EntralD

Windows Autopilot a zber hardvérového hash zariadenia

Moznosti riadenia pripojovania pocitacov do Intune/MDM

Pripojovanie Windows pocitacov do Intune (registracia MDM]

Vyuzitie Windows Autopilota, autoenrollment a technolégie pFipojovacich bali¢kl (poskytovanie bali¢kov)
Sprava Windows pocitacov pomocou Intune - konfiguracné profily

Sprava Windows pocitacov pomocou Intune - skripty a PowerShell

Sprava Windows pocitacov pomocou Intune - BitLocker

Sprava Windows pocitacov pomocou Intune - Windows Firewall

Sprava Windows pocitacov pomocou Intune - LAPS (Local Admin Password Solution)

Skriptovanie a automatizacia v Intune a Intune samotného

Sledovani a Fedeni potizi Intune spravy, diagnostické protokoly a CSP (Configuration Settings Provider]
Soulad zafizeni (sulad)

Skripty a sulad s PowerShell

InsStalécia aplikacii z Microsoft Store

InsStalécia aplikacii z MSI

InsStalédcia aplikacii z EXE a BAT a PowerShell

Hybridna sprava pomocou skupinovej politiky a Intune

Nastroj Analyza zasad skupiny

Likvidace zafieni - dialkové vymazanie, odchod do dochodku, Cisty Start, sysprep

Priprava k certifikacnym skiskam
U certifikacnych skiSok Microsoft plati, Ze okrem certifikdcie MCM, nie je Ucast na oficidlnom MOC kurzu nutné pod

podmienkou splnenia skusky

Oficidlne kurzy MOC firmy Microsoft i nase vlastné kurzy GOC sd vhodnou sucastou pripravy na certifikacné skusky firmy
Microsoft, ako s MTA, MCP, MCSA, MCSE, alebo MCM

Primarnym cielom kurzu vSak nie je priamociara priprava na certifikacné skusky, ale zvladdnutie teoretickych principov a
osvojenia si praktickych zru¢nosti nutnych k efektivnej praci s danym produktom

MOC kurzy obvykle pokryvaju témér vSetky oblasti, ktoré su poZzadované u zodpovedajucich certifikacnych skusok. Ich
probrani na kurze ale nebyva dan vzdy presne rovnaky ¢as a déraz, ako vyZaduje certifikacnd skisku

Ako dalsiu pripravu k certifikadnym skiskam moZno vyuZit napriklad knihy od MS Press (tzv. Self-paced Training Kit) a

elektronicky samotestovaci softvér
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