SELINUX

Kéd kurzu: SELINUX1

SELinux (Security-Enhanced Linux] je pokrocily bezpe¢nostny modul pre operaény systém Linux, ktory poskytuje
mechanizmy na podporu spravy pristupu na zaklade bezpeénostnych politik. SELinux pridadva dodatocnt vrstvu kontroly
nad tym, ktoré procesy mézu pristupovat k akym zdrojom a stborom.

Pre koho je kurz urceny

Kurz je urceny pre pokrocilych spravcov LINUX, ktori potrebuju komplexne zabezpedit operacny systém.

Co Vas naucime

Ucastnici kurzu sa naucia indtalovat, spravovat a ladit zabezpecovaci systém SELINUX a nasadzovat ho v konkrétnych
situaciach.

PoZadované vstupné znalosti

Kurz je urceny skisenym LINUX administratorom s dlhoroc¢nou praxou.

Osnova kurzu

Uvod do SELinux
- Zaklady SELinux - Historia a vyvoj
- Zakladné koncepty - Bezpecnostné kontexty, politiky a typy
- InStalacia a zakladnd konfigurdcia SELinux na Linuxovom systéme

Praca s SELinux politikami
- Porozumenie SELinux politikdm
- Vytvaranie a upravovanie politik
- Spréva pristupovych kontrol a opravneni

Pokrocilad konfiguracia a troubleshooting
- Pokrocild konfiguracia SELinux
- RieSenie problémov a analyza logov
- Pripadové Studie a scenare

Bezpeclnost aplikacii a SELinux
- Aplikovanie SELinux na webové a databazové servery
- Zabezpecenie aplikacii pomocou SELinux
- Vytvaranie a spréava vlastnych SELinux modulov

Workshop a zaverecné hodnotenie
- Workshop - Praktické cvi¢enia a projekty
- Diskusia, otazky a odpovede
- Zaverecna skuska alebo projekt
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