Windows Server - pokrocila sprava ADFS

Kéd kurzu: GOC166

Pokrocily kurz sa venuje do detailu nasadeniu technoldgie ADFS overovania pre webové aplikacie ako je SharePoint,
Exchange alebo Office365 a Azure AD (AAD) i pre publikovanie vnitornych webovych sluZieb pomocou Web Application
Proxy (WAPJ, ktora funguje stcasne ako ADFS proxy, a taktiez ako reverzné HTTPS proxy pre publikované on-premisses
webové sluzby. Diskutujl sa i pokrocilé témy, ako integracia overovania Active Directory napriklad Uctov zo separatnej
AD LDS LDAP databézy alebo pomocou Uctov z Azure AD. Predpokladom Ucasti je dobré porozumenie technolégie
Kerberos a digitadlnym certifikatom pro TLS/SSL.

Pre koho je kurz urceny
Kurz je urceny spravcom vypoctovej techniky, ktori sa chcl zozndmit s fungovanim technoldgie Active Directory
Federation Services (ADFS).
Co vas na kurze naucime
- Prehlad overovacich metdd pre webové technoldgie a ich pristup z verejného internetu
- Detaily fungovania a verzie AD FS protokolov pre rézne verzie operacnych systémov klientov a rézne typy klientov

(browser / GUI based)

- RieSenie problémov, sledovanie pristupu a vykonu a jeho optimalizaciu

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajuce kurzy a Suvisiace kurzy
- Dobré znalost technoldgii TCP / IP a DNS

Osnova kurzu
- Technoldgia overovania pouzivatelov pre HTTP / HTTPS pristupy vSeobecne
- Principy fungovania technolégie AD FS
- Verzie AD FS a ich moZnosti na Windows 2008, Windows 2019/2016/2012 a Windows 10
- Druhy klientov, browser-based vs. rich GUI klienti, cookies a active klienti
- Pouzitie ADFS pre overovanie pristupu k webovym aplikaciam vSeobecne
- Pouzitie ADFS pre overovanie pristupu do intranetu pre uzivatela cez WAP (Web Application Proxy)
- Pouzitie ADFS pre overovanie pristupu partnerov do extranetov SharePoint
- Pouzitie ADFS pre overovanie pristupu partnerov do extranetov Exchange OWA

Priprava na certifika¢né skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikaciou MCM, nie je Uc¢ast na oficialnom MOC kurzu nutnou
podmienkou pre zloZenie skusky

Oficidlne kurzy MOC firmy Microsoft aj nase vlastné kurzy GOC sU vhodnou stcastou pripravy na certifikacné skdsky
firmy Microsoft, ako s MTA, MCP, MCSA, MCSE, alebo MCM.

Primarnym cielom kurzu vSak nie je priamo priprava na certifikacnu skdsku, ale zvladnutie teoretickych principov a
osvojenie si praktickych zruénosti potrebnych na efektivnu pracu s danym produktom.

MOC kurzy zvyCajne pokryvaju takmer vSetky oblasti, poZadované u prislusnych certifika¢nych skdskach. Ich prebratiu
na kurze ale nebyva dany vzdy presne rovnaky Cas a doraz, ako si vyzaduje certifikacny test.

Ako dal8iu pripravu k certifikacnym skigkam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test softvér.
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