Microsoft 365 - bezpecnost informacii a ich riadenie

Kéd kurzu: MOC SC-400

Stvordriovy kurz zoznamuje Gcastnikov s moznostami zabezpecenia toku i uloZenia informécii v prostredi Microsoft 365.
Zaobera sa aj riadenim suladu informécii so Standardmi a podnikovymi poZiadavkami, ochranou proti Uniku informacii a
riadenim Urovni ich dévernosti, zdsaddm ich uchovavania a Sifrovanim sprav v Office 365.

Predpokladané vstupné znalosti
Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Sivisiace kurzy

Osnova kurzu
- Prehlad moZnosti technoldgii ochrany a riadenia informacii v prostredi Microsoft 365 sluzieb
- Klasifikacia dat pre potreby riadenia suladu a ochrany
- Vytvaranie a sprava typov citlivych informacif
- Principy Sifrovania informacii v Microsoft 365
- Nasadenie Sifrovania sprav v Office 365
- Definicia a zadavanie znaciek dovernosti a citlivosti
- Znackovanie dat Uroviami dovernosti
- Ochrana proti strate dat (DLP)
- Nasadenie ochrany proti Uniku dat na koncovych bodoch
- Konfiguracia DLP zdsad pre Microsoft Cloud App Security a Power Platform
- Sprava DLP politik a prehladu v Microsoft 365
- Riadenie informécii v prostredi sluzieb Microsoft 365
- Spréava a sulad informacii uchovavanych sluzbami Microsoft 365
- Spréava zdznamov v Microsoft 365

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky.
Oficidlne kurzy MOC spolocCnosti Microsoft aj nase vlastné kurzy GOC st vhodnou sucastou pripravy na certifikacné

skusky spolo¢nosti Microsoft ako si MTA, MCP, MCSA, MCSE alebo MCM. Primarnym cielom kurzu v8ak nie je priamo
priprava na certifikacné skusky, ale zvlddnutie teoretickych principov a osvojenie si praktickych zruénosti potrebnych na
efektivnu pracu s danym produktom. MOC kurzy zvycajne pokryvaju takmer vSetky oblasti pozadované na prislusnych
certifikacnych skuskach. Ich prebratiu na kurze ale nebyva dany vzdy presne rovnaky ¢as a déraz, ako vyZzaduje

certifikacna skuska.
Ako dalsiu pripravu na certifikacné skusky je mozné vyuZit napriklad knihy od MS Press [tzv. Self-paced Training Kit) a

elektronicky self-test softvér.
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