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Kód kurzu: GOC601 
Doba sa zmenila. My aj naše deti žijeme v digitálnom svete, kde je teraz nevyhnutné mať základné znalosti informačnej
bezpečnosti a vedieť si nielen informácie vyhľadávať, ale najmä ich vedieť overovať. Kurz "OSINT pre každého" si kladie
za cieľ naučiť účastníkov základy informačnej bezpečnosti a umenie overovať informácie v rôznych životných situáciách.
Primárnym cieľom bude naučiť každého účastníka využívať OSINT na účely overovania informácií. Kvalitným overovaním
si človek môže nielen zabezpečiť bezpečnejší život, ale najmä môže človeku pomôcť pri rozhodovaní. Človek musí
pochopiť, že informačnú bezpečnosť mu dnes nikto nezabezpečí. Tú si musí každý z nás zabezpečiť sám. Náš kurz vám
poskytne pevné základy k tomu, aby bol váš život bezpečnejší a aby ste sa lepšie rozhodovali.

  

Pre koho je kurz určený 

Keďže OSINT je už nutnosťou pre každého, je tento kurz určený úplne každému. S informáciami pracuje dnes každý a

zároveň je každý z nás zodpovedný za vlastnú informačnú bezpečnosť. Absolventi kurzu si budú môcť nastaviť vlastnú

základnú informačnú bezpečnosť a zároveň sa naučia ako vyhľadávať a najmä overovať informácie. 

Čo Vás naučíme
Pochopenie potenciálu OSINTu v dnešnom digitálnom svete 
Zvýšenie vlastnej informačnej bezpečnosti 
Umenie zberu dát z verejne dostupných zdrojov 
Legálne techniky a triky získavania skrytých digitálnych stôp 
Overovanie skutočností a informácií 
Získanie istoty v rozhodovaní 

Požadované vstupné znalosti 

Ide o základný kurz OSINTu pre verejnosť, kde je potrebné vedieť len základnú prácu s počítačom a využitie prehliadača

pre navštevovanie internetu. 

Osnova kurzu 

Úvod
Pochopenie Open Source Intelligence (OSINT) 
Ďalšie intelligence disciplíny 
Právne znalosti pre legálne OSINT vyšetrovanie 
Pochopenie nutnosti overovania informácií a nastavenia správneho mindsetu 

Metodológia
Pochopenie nutnosti metodológie v OSINTe 
Základné metodologické postupy 
Základné metodologické nástroje 

Vyhľadávače
Pochopenie potenciálu vyhľadávačov a ich vlastností 
Znalosť výhod a nevýhod jednotlivých vyhľadávačov 
Google hacking 

OSINT overovanie v rôznych usecasoch
Overovanie informácií z médií 
Overovanie nových uchádzačov o zamestnanie 
Overovanie spoločností 
Overovanie nového človeka vo vašom živote 
Overovanie dôveryhodnosti ponúkanej služby či produktu 
Overovanie emailov 
Overovanie telefónneho čísla 

Ako sa nestratiť v digitálnom svete: OSINT
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Detekcia fiktívnych profilov 
Detekcia falošných obrázkov/fotografií/dokumentov 
Detekcia falošných videí 
Detekcia podvodných webov 
Lokalizovanie podľa fotografií/videí za účelom overenia skutočností
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